WOST GMINY
w Lirodach

Zarzadzenie Nr 62/2011
Wojta Gminy Brody
z dnia 18 lipca 2011 roku

w sprawie organizacji i funkcjonowania ochrony informacji niejawnych oraz
postepowania z materialami niejawnymi w Urzedzie Gminy Brody

Na podstawie art. 14 1 43 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji nicjawnych
(Dz. U. 7z 2010 r. Nr 182, poz. 1228) w zwiazku z art. 30 ust. 1 ustawy z dnia 8 marca 1990 roku o
samorzadzie gminnym ( t. j. z 2001 r Dz U. Nr 142 poz. 1591 z pdZniejszymi zmianami)
zarzadzam, co nastepuje:

§1
1. Za organizacj¢ 1 funkcjonowanie ochrony informacji niejawnych w Urzedzie Gminy Brody
odpowiada Wéjt Gminy.
2. Za zapewnienie przestrzegania przepisow o ochronie informacji niejawnych odpowiada
petnomocnik do spraw ochrony informacji niejawnych.

§2
l. Zadania z zakresu ochrony informacji niejawnych sa realizowane przez Pion Ochrony Informacji
Nicjawnych.
2. W sklad Pionu Ochrony Informacji Niejawnych wchodza: Petnomocnik ochrony informacji
nicjawnych - jako Kierownik Pionu, Administrator systemoéw teleinformatycznych oraz Pracownik
kancelarii materiatlow nicjawnych.
3. Funkcj¢ pelnomocnika ochrony informacji niejawnych petni pracownik zatrudniony na stanowisku
Kicrownika Referatu Organizacyjnego, Kadr 1 Spraw Obywatelskich.
4. Funkcje¢ administratora systeméw teleinformatycznych petni pracownik zatrudniony na stanowisku
informatyka.
5. Funkcja pracownika kancelarii materiatdéw niejawnych petni pracownik zatrudniony na stanowisku
ds. obrony cywilnej i zarzadzania kryzysowego.

§3
Do zadan ,,pionu ochrony" nalczy wypelnianie postanowien ustawy o ochronie informacji niejawnych,
a szczegodlnoscet :
1) zapewnienic ochrony informacji niejawnych, w tym ochrony fizycznej,
2) zapewnienic ochrony systemu teleinformatycznego, w ktdrym sg przetwarzane, informacje niejawne
stanowigce tajemnice o klauzuli ,,zastrzezonc",
3) kontrola ochrony informacji niejawnych oraz przestrzegania przepisow o ochronie tych informacji,
4) okresowa kontrola ewidencji materialow 1 obiegu dokumentow;
5) aktualizacja planu ochrony informacji niejawnych w jednostee organizacyjnej 1 nadzorowanie jego
przestrzegania;
6) szkolenie pracownikdw w zakresie ochrony informacji nicjawnych.

§4
Do zadan petnomocnika ochrony nalczy:
1) zapewnienie ochrony informacji nicjawnych, w tym stosowanie Srodkdéw bezpieczenstwa
fizycznego;
2) zapewnienie ochrony systeméw teleinformatycznych, w ktorych sa przetwarzane informacje
niejawne;
3) zarzadzanie ryzykiem bezpicczenstwa informacji niejawnych, w szczegdlnosci szacowanic ryzyka;
4) kontrola ochrony informacji niejawnych oraz przestrzegania przepiséw o ochronie tych informacji.
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l.

w szczegblnosci okresowa (co najmniej raz na trzy lata) kontrola ewidencji, materialow i obiegu
dokumentdow;

opracowywanic i aktualizowanie, wymagajacego akceptacji Wojta Gminy Brody, planu ochrony
informacji niejawnych w Urzedzie Gminy Brody, w tym w razie wprowadzenia stanu
nadzwyczajnego, i nadzorowanie jego realizacji;

prowadzenie szkolen w zakresie ochrony informacji niejawnych;

prowadzenie zwyktych post¢powan sprawdzajacych oraz kontrolnych postgpowan sprawdzajgcych;
prowadzenie aktualnego wykazu osob zatrudnionych w Urzedzie Gminy Brody albo wykonujacych
czynnosci zlecone, ktore posiadaja uprawnienia do dost¢pu do informacji niejawnych, oraz osob,
ktorym odméwiono wydania po$wiadczenia bezpieczenstwa lub je cofhieto.

§5
zadan administratora systemu nalezy:
przestrzeganie zasad 1 wymagan bezpieczenstwa przewidzianych dla systemu teleinformatycznego,
nadzor 1 kontrola nad wdrazaniem postanowienn dokumentacji bezpieczenstwa systemow
teleinformatycznych;
sktadanie raportéw dotyczacych stanu ochrony systemow teleinformatycznych Petnomocnikowi do
spraw Ochrony Informacji Niejawnych,
opracowywanie corocznych plandéw kontroli w zakresie bezpieczenstwa teleinformatycznego i
przedkladanie ich do zatwierdzenia Petnomocnikowi do spraw Ochrony Informacji Niejawnych,
koordynowanie postgpowan wyjasniajacych incydenty bezpieczenstwa teleinformatycznego,
koordynowanie przedsiewzig¢ zwigzanych ze¢ szkoleniami w zakresie bezpieczenstwa
teleinformatycznego,
okreslanie wymagan dla systemow teleinformatycznych.

§6

zadan pracownika kancelarii niejawnej nalczy:

1) prowadzenie ksi¢gi ewidencji dokumentéw niejawnych otrzymanych, wysylanych lub
wydawanych,

2) sprawowanie bezposredniego nadzoru nad obiegiem dokumentow niejawnych w urzedzie,

3) prowadzenie innych dokumentéw zawicrajacych ewidencj¢ wykonanych i wydrukowanych
dokumentdéw niejawnych,

4) powiadamianie adresata o otrzymaniu dokumentu niejawnego,

5) prrzekazywanie dokumentéw zawierajacych informacje niejawne i egzekwowanie ich zwrotu,

6) przedstawianie  petlnomocnikowi do spraw informacji niejawnych wykazu matcriatow
zawierajacych informacje niejawne, ktorym nalezy przedtuzyc¢ okres ochrony,

7) udost¢pnianie lub wydawanie dokumentdéw niejawnych, osobom posiadajgcym stosowne
poswiadczenie bezpieczenstwa,

8) przestrzeganie 1 kontrolowanie wlasciwego oznaczenia i rejestrowania dokumentow w
kancelarii niejawnej oraz. urzedric,

9) zapewnienie nalezytej ochrony dokumentow niejawnych przechowywanych w kancelarii
nicjawncj,

10) prowadzenie biezacej kontroli post¢powania z dokumentami zawierajacymi informacjc
nicjawne, ktore zostaty udost¢pnione pracownikom,

11) wykonywanie polccen pelnomocnika do spraw ochrony informacji nicjawnych,

12) archiwizowanie dokumentow zgodnie z obowigzujacymi przepisami.

§7

Klauzul¢ tajnosci nadaje osoba, ktéra jest uprawniona do podpisania dokumentu lub oznaczenia

innego niz. dokument materiatu.

2.

Informacjom niejawnym nadaje si¢ klauzulg ,,poufne”, jezeli ich nieuprawnione ujawnienic

spowoduje szkode dla Rzeczypospolitej Polskiej przez to, ze:



I') utrudni prowadzenie biezacej polityki zagranicznej Rzeczypospolitej Polskiej;

2) utrudni realizacj¢ przedsigwzig¢ obronnych lub negatywnie wplynie na zdolno$¢ bojowg Sil
Zbrojnych Rzeczypospolitej Polskiej;

3) zakldci porzadek publiczny lub zagrozi bezpieczefistwu obywateli;

4) utrudni wykonywanie zadan stuzbom lub instytucjom odpowiedzialnym za ochron¢ bezpicczenstwa
lub podstawowych intereséw Rzeczypospolitej Polskiej;

5) utrudni wykonywanie zadan stuzbom lub instytucjom odpowiedzialnym za ochrone porzadku
publicznego, bezpieczenstwa obywateli lub $ciganie sprawcow przestepstw i przestepstw skarbowych
oraz organom wymiaru sprawiedliwosci;

6) zagrozi stabilnosci systemu finansowego Rzeczypospolitej Polskiej;

7) wptynie niekorzystnie na funkcjonowanie gospodarki narodowe;j.

3. Informacjom niejawnym nadaje si¢ klauzulg ,,zastrzezone™, jezeli ich nieuprawnionc ujawnienie
moze mie¢ szkodliwy wplyw na wykonywanie przez Urzad Gminy zadan obronnych,
bezpieczenstwa publicznego oraz przestrzegania praw 1 wolnosci obywateli.

§ 8
1. Dopuszczenie do pracy albo zlecenie prac zwigzanych z dostgpem danej osoby do informacji
niejawnych o klauzuli ,,poufne” moze nastgpi¢ po uzyskaniu poswiadczenia bezpicczenstwa oraz
odbyciu szkolenia w zakresie ochrony informacji nicjawnych i uzyskaniu
zaswiadczenia  stwierdzajgcego  odbycie  szkolenia,  ktdérego  wzor  stanowi  zalacznik
nr 2 do zarzadzenia.

2. Dopuszczenie do pracy albo zlecenie prac zwigzanych z dostepem danej osoby do informacji
nicjawnych o klauzuli ,,zastrzezone” moze nastgpic po:

1) piscmnym upowaznieniu przez Wojta, jesli nie posiada ona poswiadczenia
bezpieczenstwa (wzor upowaznienia stanowi zatacznik nr 1 do zarzadzenia);

2) odbyciu szkolenia w zakresie ochrony informacji niejawnych 1 uzyskaniu
zaswiadczenia  stwierdzajacego  odbycie  szkolenia,  ktdrego  wzor  stanowi  zalacznik
nr 2 do zarzadzenia.

3. Za czynnoscei zwigzane 7 procedurg dopuszczenia do pracy albo zlecenia prac, o ktéorych mowa w
ust. 112 odpowiada pelnomocnik do spraw ochrony informacji niejawnych.

§9
Wykonanie zarzadzenia powierza sig Pelnomocnikowi ds. ochrony informacji nicjawnych.
§10
Zarzadzenie wchodzt w zycie z dniem podpisania.
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