Zarzadzenie Nr 106/2013
Wojta Gminy Brody

z dnia 22 lipca 2013 roku

w sprawie: wyznaczenia Administratora Bezpieczenstwa Informacji w Urzgdzie Gminy w

Brodach.

Na podstawie art. 36 ust. 3 ustawy z dnia 29.08.1997 r. o ochronie danych osobowych (Dz. U.

72002 r. Nr 101, poz. 926 ze zm.) zarzadzam co nast¢puje:

§1.

Wyznaczam Pana Lukasza Wzorka na Administratora Bezpicczenstwa Informacji (ABI)

w Urzgdzie Gminy Brody.

§ 2.
Obowigzki Administratora Bezpieczenstwa Informacji okresla zatacznik do niniejszego

zarzadzenia.

§ 3.

Zarzadzenie wchodzi w zycic z dniem podjgcia.
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Zalacznik
do Zarzgdzenia Wijta Gminy Brody
Nr 106/2013 z dnia 22 lipca 2013r.

Obowigzki Administratora Bezpieczenstwa Informaciji

Utworzenie oraz prowadzenie dokumentacji opisujacej sposob przetwarzania danych
osobowych, tj. wypracowanych w Urzgdzie Gminy w DBrodach dokumentow
dotyczacych  Polityki  bezpieczenstwa oraz Instrukcji  zarzadzania — systemem
informatycznym stuzgcym do przetwarzania danych osobowych.

Nadzér nad fizycznym zabezpieczeniem pomieszcezen, w ktorych przetwarzanc sg dane
osobowe, oraz kontrola przebywajacych w nich 0sob. Pomieszczenia, o ktérych mowa
wyzej, powinny by¢ zabezpieczone przed dostgpem do nich osob nicposiadajgeych
uprawnien do przetwarzania danych osobowych. Osoby nieposiadajace takich
uprawniefi moga przcbywaé w nich jedynic w obecnoéci 0sob uprawnionych. Na czas
nicobecnosci zatrudnionych tam o0s6b, pomieszczenia te powinny by¢ odpowiednio
zabezpieczone. W cclu zabezpieczenia pomieszezen nalezy zastosowaé odpowiednie
zamki do drzwi oraz sprawowaé wlasciwy nadzor nad kluczami do tych pomieszczen.

Zapewnicnic awaryjnego zasilania komputerow oraz innych urzgdzen majacych wplyw
na bezpieczenstwo przetwarzania. Komputery oraz urzadzenia, o ktorych mowa wyzej,
powinny byé¢ zasilane poprzez zastosowanie specjalnych urzadzen podtrzymujacych
zasilanie. Urzadzenia te powinny byé wyposazone w oprogramowanic umozliwiajgce
bezpicczne wylgezenie systemu komputerowego. Oznacza to takie wylgczenie, w
ktérym przed zanikiem zasilania zostang prawidlowo zakoiczone rozpoczgte transakcjc
na bazie danych oraz wszelkie inne dzialania w ramach pracujgcych aplikacji

i oprogramowania systemowego.

Dopilnowanie, aby komputery przenosne, w ktorych przetwarzane sg danc osobowe,
byly zabezpicczone hastem dostepu przed nieautoryzowanym uruchomicniem oraz aby
mikrokomputery te nie byly udostgpniane osobom nieupowaznionym do przetwarzania
danych osobowych. Osaby posiadajace mikrokomputery przeno$ne z zapisanymi w nich
danymi osobowymi nalezy przeszkolic w kierunku zachowania szczegdlne] uwagi
podczas ich transportu oraz uczuli¢ na to, aby mikrokomputery te przcchowywane byly
we wlasciwie zabezpieczonym pomieszczentu.

Nadzoér nad naprawami, konserwacjy oraz likwidacjy urzadzen komputerowych. na
ktérych zapisane sg dane osobowc. Dyski i inne informatycmne nosniki danych
zawicrajace dane osobowe przeznaczone do likwidacji, nalezy pozbawi¢ zapisu tych
danych, a jesli nie jest to mozliwe, nalezy uszkodzi¢ w sposob unicmozliwiajgey ich
odezyl. Urcgdzenia przekazywane do naprawy nalezy pozbawic zapisu danych
osobowych lub naprawiaé w obecnosci osoby upowaznionej przez administratora

danych.



10.

11.

Zarzgdzanie hastami  uzytkownikéw [ nadzor nad przestrzeganiem  procedur
okreslajacych czestotliwosé ich zmiany zgodnie z wytycznymi, ktore powinny byc
zawarle w instrukcji okreslajgcej sposdb zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych.

Nadzér nad czynnosciami zwigzanymi ze sprawdzanicm systemu pod katem obecnosci
wirusow komputerowych, czestosci ich sprawdzania oraz nadzorowanic wykonywania
procedur uaktualniania systeméw antywirusowych i ich konfiguracji.

Nadz6r nad wykonywaniem kopii awaryjnych, ich przechowywaniem oraz okresowym
sprawdzaniem pod katem ich dalszej przydatnodcei do odtwarzania danych w przypadku
awarii systemu.

Nadzér nad przegladami, konserwacjami oraz uaktualnieniami systeméw stuzacych do
przetwarzania  danych osobowych oraz  wszystkimi  innymi  czynnosciami
wykonywanymi na bazach danych osobowych.

Nadzor nad systemem komunikacji w sieci komputerowej oraz przesylaniem danych za

posrednictwem urzgdzen teletransmisji.

Nadzor nad obicgiem oraz przechowywaniem dokumentéw i wydawnictw
zawicrajacych dane osobowe generowane przez system informatyczny. W zakresic
nadzoru, o ktorym mowa wyzej, administrator bezpieczenstwa informacji powinien
dopilnowaé aby osoby zatrudnione przy przctwarzaniu danych osobowych miaty dostgp
do niszczarki dokumentéw w celu niszczenia blednie utworzonych lub juz
niepotrzebnych wydrukow komputerowych z danymi osobowymi.

Nadzor nad funkcjonowaniem mechanizméw uwierzytelniania uzytkownikow  w
systemie informatycznym przetwarzajacym dane osobowe oraz kontrola dostgpu do
danych osobowych. Nadzorowanie, o ktérym mowa wyzej, powinno obejmowac:

a) ustalenic identyfikatoréw uzytkownikéw i ich haset (identyfikatory uzytkownikow
nalezy wpisa¢ do ewidencji os6b zatrudnionych przy przetwarzaniv danych

osobowych}),
b) dopilnowanie, aby hasta uzytkownikow byly zmienianc co najmniej raz na miesige,

¢) dopilnowanie, aby dostep do danych osobowych przctwarzanych w systemie byt
mozliwy wylacznie po podaniu identyfikatora i wlasciwego hasta,

d) dopilnowanic, aby hasta uzytkownikow byly trzymanc w tajemnicy (rowniez po

uptywic terminu ich waznosci),

¢) dopilnowanie, aby identytikatory osob, ktore utracily uprawnienia do przetwarzania
danych osobowych, zostaly natychmiast wyrejestrowane, a ich hasta uniewaznione.
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Dopilnowanie, aby - jezeli istnieja odpowiednie mozliwosci techniczne - ckrany
monitoréw stanowisk komputerowych, na ktoérych przetwarzane sg dane osobowe,
automatycznie wylaczaly sie po uptywie ustaloncgo czasu nieaktywnosci uzytkownika.
7Zalccanym rozwigzanym powyzszego problemu jest zastosowanie takich wygaszaczy
ckranowych, ktére po uptywic okreslonego czasu bezezynnoéei uzytkownika wygaszajq
monitor i jednoczesnic uruchamiajg blokade, ktora uniemozliwia kontynuowanie pracy
na komputerze bez podania wlasciwego hasta Wygaszacz taki, oprocz ochrony danych,
ktére przez dluzszy czas bylyby wyswictlanc na ckranie monitora, chronitby system
przed przechwyceniem sesji dostepu do danych przez nic uprawniong osobg.

Dopilnowanie, aby w pomieszczeniach, gdzie przebywaja osoby postronne, monitory
stanowisk dostepu do danych osobowych byly ustawione w taki sposob, aby
uniemozliwi¢ tym osobom wglad w dane.

Podjecie natychmiastowych dzialan zabezpieczajacych stan systemu informatycznego w
przypadku otrzymania informacji o naruszeniu zabezpieczen systemu informatycznego
lub o zmianach w sposobie dzialania programu lub urzadzen wskazujacych na
naruszenie bezpicczenstwa danych. Dzialania, o ktorych mowa wyzej, powinny miec na
celu wykrycie przyczyny lub sprawey zaistnialej sytuacji i jej usunigeie. W przypadku
gdy, na przykiad, istnicje podejrzenie, ze naruszenie bezpicczenstwa danych osobowych
spowodowane zostalo zanicdbaniem lub naruszeniem dyscypliny pracy, zadaniem
administratora bezpieczenstwa informacji powinno by¢ przedstawienie wniosku
administratorowi danych o wszczgcie postgpowania wyjasniajgccgo i ukaranie
odpowiedzialnych za to 0s6b.

Analiza sytuacji, okolicznosci i przyczyn, ktore doprowadzily do naruszenia
bezpicezensiwa danych (jesli takie wystapito), 1 przygotowanic oraz przedstawienie
administratorowi danych odpowiednich zmian do instrukcji zarzadzania systemem
informatycznym, stuzacym do przetwarzania danych osobowych. Zmiany te powinny
by¢ takie, aby wycliminowa¢ lub ograniczy¢ wystapicnic podobnych sytuacji w
przysztosci. Obowigzek $ledzenia skutecznosci zabezpieczen, o ktorym mowa wyzej,
oraz. obowiazek ich udoskonalania, natozony na administratora bezpieczenstwa, wynika
bezposrednio z obowiazku podejmowania odpowicdnich dziataf w przypadku wykrycia

naruszen w systemie zabezpieczen.
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